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STGUE ESTAS SENCILLAS PAUTAS PARA
NJAVEGAR DE FORMA SEGURA POR TNTERNED

Lo primero: Descérgate € instala un
buen antivirus. Algunos de los més
utiizados son:

avast! htto//www.avastcom/ €
AVG: http://freeavg.com

Aseglrate que tienes un cortafuegos (o firewal)
configurado, para evitar ataques 3 tu ordenador
desde Internet. Aprende cdmo hacerlo dependiendo de
tu sistemd operativo:

httos://www.osies/actuslidad/blog/2014/04 /04 /
comorueba-si-el-cortaf ueqos-esta-activado-en-tu-eq Vipo

Firewall

Ejecuta un anti programas espia (0 antispyware) para borrar
todo el software malicioso que tengas en el ordenador. Hay
antispyware en las siguientes paginas web:

Malwarebyte's antimalware: http://esmalwarebytes.org
SuperAntiSpyware: http://www.superantispyware.com



https://www.avast.com/es-es/index
http://free.avg.com/es-es/homepage
https://www.osi.es/actualidad/blog/2014/04/04/comprueba-si-el-cortafuegos-esta-activado-en-tu-equipo
http://es.malwarebytes.org/
http://www.superantispyware.com/

Es bueno instalar un programa de control parental, para
fitrar pdginas web no deseadas. Algunos gratuitos son:

Escudo Web: http://www.escudoweb.com/pfamily.ohp
Qustodio: htte://www.qustodio.com/download/

Usa contrasefias complicadas que ho te identifiquen
y no se l3 proporciones nunca 3 nadie. iNo Ias
tengas apuntadas en papeles 0 en hojas adhesivas!
http://www.osies/es/contrasenas
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Cancel

No creas ni respondas 3 todo lo que te llega 3 tu
correo. Si sospechas de alguno, es mejor que no lo
contestes. Puedes utiizar un buscador, por ejemplo en
htte://wwu.googlecom, para poner el tituo del correo en
cuestidn. Asi podremos comprobar si el contenido es
veridico 0 se trata de una artimaiia de los creadores.

No envies informacion por correo electrdnico si te

I3 solicitan desde bancos, administraciones, etc. Las
entidades oficisles nunca te vah 3 pedir esta
informacion porque ya I3 tienen.

http.//www.osies/es/banca-electronica



http://www.escudoweb.com/pfamily.php
http://www.qustodio.com/en/download
http://www.osi.es/es/contrasenas
https://www.google.es/?gfe_rd=cr&ei=EEXPVNLPA_D7iQbz_ID4CQ&gws_rd=ssl
http://www.osi.es/es/banca-electronica

Cuando envies correos 3 muchos destinatarios, no
olvides poner 3 todos en copia oculta (CCO).

Nunca descargues archivos de sitios web que no sean
de confianza. Extremd [3 precaucidn cuando uses
programas de descarga como Torrent o Emule.
http://www.osies/es/webs-de-descarga

Mucho cuidado con las paginas web donde tengas que
introducir contrasefias, informacidn financiera, etc. Siempre
deben ser sitios web de confianza y que utiicen cifrado (en
la barra de direcciones de tu navegador debe aparecer
“https” y un icono de un candado).

https://

Ten cuidado con el contenido personal que subes
3 Ias redes socisles. Ten en cuenta que si
compartes und foto 0 un comentario,
estard ahi para siempre.
htto://www.osies/es/redes-socisles



http://www.osi.es/es/webs-de-descarga
http://www.osi.es/es/redes-sociales

Desconfia de cualquiers que quiers entablar und
conversacion ajena al contexto y hdzselo saber también 3
tus hijos. SGlo deberian hablar con gente 3 Is que conozcan.

Si tienes hijos 0 menores 3 tu cargo, es recomendable que el
ordenador esté en un lugar comdn en I3 casa, para poderles
acompafiar y aconsejor sobre Ias dudas que tengan.

Si tu ordenador estd infectado, sigue estas
recomendaciones para solucionarlo:
htte://www.osies/es/contra-virus



http://www.osi.es/es/contra-virus

iAprende y mantente al disl A veces cuesta, pero supone
todo un reto. Toma como referencia estos manusles de
supervivencia y enldces para saber mss:

- Videos en nuestro canal YouTube sobre Seguridad en
Internet:
https://wwuw.youtube.com/
playlistlist=PLoiUrRDOHBMar9PNioixwOWURXYxyxr TM

- Guias de actuacidn contra el ciberacoso:
http://menores.osies/padres-madres/destacados/
CONOCE-COMO-prevenir-el-acoso-3-menores-por-internet

- Oficina de Seguridad del Internauta: http://www.osies

- Guia parental Manteniendo 3 sus nifos seguros en Internet.
Asociacién PROTEGELES:

htte://www.centrointernetseaura.es/descargas/infantiles/
inf_quia_parentalpdf



https://www.youtube.com/playlist?list=PLpiUrRDOHBMar9PNioixwOWURXYxyxrTM
http://www.osi.es/proteccion-de-menores/
http://www.osi.es/
http://www.centrointernetsegura.es/descargas/infantiles/inf_guia_parental.pdf






